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Oz

Savas, ekonomik calkantilar, iklim krizi gibi diinya 6lgeginde derinlesen olaganiisti kosullar, insanlart gége zorlamakta
ve bu durum giderek daha karmagik bir sorun alanina dontismektedir. Bu baglamda, go¢ hareketliliginin etkili bir
bigimde yonetilebilmesi ve diizensiz gé¢in kontrol altina alinabilmesi icin stirekli, diizenli ve kapsamli veri toplama
ihtiyact her zamankinden daha kritik bir hal almistir. Geleneksel veri toplama yéntemlerinin yetersiz kaldigt durumlarda,
6ngo6ri saglayabilmek amaciyla yapay zeka, biytlik veri ve makine 6grenimi gibi ileri diizey bilgi teknolojileri, uzun
siredir devletlerin ve uluslararast gé¢ kuruluslarinin giindemindedir. Ozellikle insani yardim kuruluslari, teknolojinin
sundugu yuksek islem kapasitesinden yararlanarak go¢ hareketlerini tahmin etme ve analiz etme kapasitelerini
artirmaktadir. Ancak hizla gelisen teknolojilerin sundugu firsatlara ragmen, etik ihlalleri 6nleyici veri yonetimi
altyapisinin tam anlamiyla kuruldugunu séylemek zordur. Bu makalede, insani hareketliligin ileri teknolojik araglarla
izlenmesinin ve giivenilir veri tabanlarina dayali derin analitik yaklagimlarin gé¢ yonetimindeki karar alma stireglerinde
kritik rol oynayacagy, ancak dijitallesmenin getirdigi hizlt degisim karsisinda tilkeler arast glic dengesi ve veri glivenligine
iliskin etik ikilemlerin de g6z 6niinde bulundurulmast gerekliligi vurgulanmaktadir.

Anahtar sozciikler: : Zorunlu Gég, G6¢ Yonetimi, Yapay Zeka, Biytk Veri, Etik

ABSTRACT

The deepening extraordinary conditions on a global scale, such as war, economic turmoil, and the climate crisis, are
forcing people to migrate, turning this into an increasingly complex issue. In this context, the need for continuous,
regular, and comprehensive data collection has become more critical than ever to effectively manage migration and
control irregular migration. When traditional data collection methods fall short, advanced information technologies
such as artificial intelligence, big data, and machine learning have become a priority for states and international
migration organizations, enabling greater foresight. Humanitarian aid organizations, in particular, are enhancing their
capacity to predict and analyze migration movements by leveraging the high processing power of technology. However,
despite the opportunities presented by rapidly developing technologies, the migration data management infrastructure
needed to prevent ethical violations has yet to be fully established. This article emphasizes that monitoring human
mobility with advanced technological tools and deep analytical approaches based on reliable databases will play a critical
role in decision-making processes in migration management, but that the balance of power between countries and
ethical dilemmas regarding data security should also be taken into consideration in the face of rapid change brought
about by digitalization.
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GIRIS

Birlesmis Milletlerin (BM) son tahminlerine gbre diinya genelinde yaklastk 281 milyon uluslararast
gb¢men bulunmaktadir; bu sayt diinya niifusunun %3,6’sina tekabil etmektedir. Catismalar, siddet, siyasi ve
ekonomik istikrarsizliklar, iklim degisikligi ve cesitli dogal afetler nedeniyle giderek artan sayida insan, hem
tlke icinde hem de sinir Stesinde yerinden edilmektedir. 2022 yili itibartyla diinya genelinde 117 milyon kisi
gbce zorlanmis olup, bu kitlenin 71,2 milyonu tlke iginde yerinden edilenlerden olusmaktadir. Siginmact

sayist ise 2022’de %30’u agkin bir artisla 5,4 milyona yitkselmistir (International Organization for Migration
(IOM) Report, 2024: xii).

Ginimizde gb¢ hareketliligi pek cok faktdrden etkilenerek diinya capinda etkisini artirmaktadir.
Ozellikle savas ve catisma ortamlari, géclin kapsamini genisletmekte ve kitlesel gé¢ hareketlerini kontrolsiiz
hale getirmektedir. Kitlesel gé¢ dalgalarinin izlenmesi, analizi ve yonetimi, klasik yontemlerle sinirl
kalinamayacak kadar kompleks bir durum arz etmektedir. Bu baglamda, yapay zeka ve veri bilimindeki
ilerlemeler, gb¢men hareketlerinin izlenmesi ve gé¢ politikalarinin dogru yénetimi acisindan 6nemli bir
potansiyel sunmaktadir. Yapay zekanin veri isleme kapasitesi ve tahmin yapabilme yetenekleri sayesinde, go¢
akinlarinin  izlenmesi ve kalict veya gecici hareketliliklerin  belirlenmesi daha analitik bir sekilde
gerceklestirilebilir. Biyiik veri analizleri ve makine 6grenimi algoritmalari, géciin yonil ve siddeti hakkinda
ongorilerde bulunarak, karar alicilarin gerekli kaynaklari daha iyi tahsis etmesini ve giivenlik, barinma gibi
temel ihtiyaglara yonelik planlamalar yapmasint kolaylastirmaktadir. Ancak, gég stireclerinin dijitallesmesiyle
birlikte veri gizliligi, algoritmik tarafsizlik ve etik kullanim gibi konular, gé¢ yonetiminde yapay zeka
uygulamalarinin tartismali yonlerini gindeme getirmektedir. Bu makale, yapay zeka ve veri bilimi alanindaki
gelismelerin gb¢ hareketlerinin yonetimi tizerindeki etkilerini; bu teknolojilerin sundugu olanaklar, yol
acabilecegi etik sorunlar ve uluslararasi glic dengelerinde yaratabilecegi asimetriler baglaminda ele almay1
amagclamaktadir.

1. DUZENSiZ GOCUN KONTROL ALTINA ALINMASINA YONELIK ULUSLARARASI ORTAKLIK
ARAYISLARI

Go¢ dogum, 6lum gibi tekil bir olay degildir; cok yonli olarak zamansal ve mekansal farkli anlamlar
icermektedir. Kayit dist ve diizensiz gé¢ tanimlamasi da kendi icerisinde ¢esitlilik gostermektedir. Gog
streclerinin ¢ok yonli hareketliliginin izlenmesi i¢in diizenli ve stirekli veri elde edilmesi 6nem tagimaktadir.
Bu nedenle 6zellikle uluslararasi kuruluglar anlamli veri retme ve raporlama kapasitelerini arttirmayi
hedeflemektedir. Ancak uluslararasi diizlemde girisimler cok yenidir; g¢iin uluslararasi bir sorun oldugunun
kabul edilmesi ve kiiresel ortakliklar yaratilmasi gibi. ..

20. ytizyilda iki diinya savaginin yarattigt biyitk milteci krizleri, Soguk Savas donemindeki kitlesel
g6¢ hareketleri ve 21. ylizyilda artan i¢ catismalar, iklim degisikligi ve ekonomik dengesizliklerin tetikledigi
gb¢ dalgalart g6z 6niine alindiginda, go¢ hareketliligine yonelik devletler tGstii bir mutabakatin ¢ok daha 6nce
giindeme gelmesi beklenirdi. Ancak, bu siirecin hiz kazanmasi, 6zellikle Suriye i¢ savasinin ardindan kontrol
altina alinamayan go¢ akinlariyla aciliyet kazanarak belirgin hale geldi. Suriye’den gé¢ eden milyonlarin sinir
tlkeleri Uzerinden Avrupa ilkelerine yayillma riski gé¢ yonetimine dair ortak hareket etme fikrini BM
giindemine tasids. Tlk olarak 19 Eylil 2016°da devlet baskanlari, gé¢ ve miiltecilerle ilgili konulart gériismek
tizere BM Genel Kurulu’nda kiiresel diizeyde ilk kez bir araya gelerek kitlesel gb¢lerin uluslararasi glindemin
temel sorunu haline geldigine dair bir siyasi mesaj vermistir. 193 BM tiye devleti, Milteciler ve G6¢menler
icin New York Deklarasyonn’nu kabul ederken, insan hareketliligine kapsamlt bir yaklagim ve kiiresel diizeyde
gelismis isbirligi ihtiyacint kabul ediyordu. New York Deklarasyonu bir bagka stirece altyap: olusturdu ve
Giivenli, Sistemli ve Diizenti Gig Iein Kiiresel Mutabakat”m gelistirilmesine yonelik hiikiimetler arast miizakere
strecini harekete gecirdi. Bu stireg, 10 Aralik 2018’de Fas’in Marakes kentinde diizenlenen Hikiimetlerarast
Konferans’ta BM tye devletlerinin ¢ogunlugu tarafindan Kiirese/ Mutabakat'in kabul edilmesi ve ardindan 19
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Aralik’ta BM Genel Kurulu tarafindan resmi olarak onaylanmastyla sona erdi. Tim bu siirecler gb¢
sorununun uluslararast bir sorun olarak kabul edilmesi, ¢6zim yollart adina da ortak hareket edilmesini

zorunlu kildi. Bu amagcla yeni olusumlar glindeme getirildi.
1.1. Gé¢ Akinlarinin Izlenmesinde Veri Ittifaki

21. ylzyilin baginda veri isleme kapasitelerinin artmast ve dijital veri depolamanin yayginlasmast,
buylk verinin toplanma, paylasim ve analiz edilme stireclerinde 6nemli gelismeler saglamustir. 2007 yilindan
itibaren gb¢ arastirmalarinda buyik veri kullaniminda 6nemli bir artis gézlenmigtir. Bu aragtirmalarin
neredeyse %601t Kanada Istatistik Kurumu verilerine dayanmaktadir ve bu calismalarda siklikla Kazada
Niifus Sayim ile Kanada Gogmenleri Boylamsal Anketi (Longitudinal Survey of Immigrants to Canada LSIC) gibi veri
setleri kullanilmaktadir (Ashton vd., 2016:2). Kanada erisilebilir go¢ istatistiklerini iretme gliciiyle gb¢
arastirmalarini domine etmektedir. Kanada’nin uluslararasi gb¢ Srglitleriyle yaptiklar: ortakliklar ise kitlesel

goglerin seyrini izleme amactyla kurulmustur.

Gog arastirmalarinda buytk veri kullaniminin 6nemine dair farkindalik esasen 2011 yilinda Suriye
i¢ savast kaynakli kitlesel gé¢lerle belirgin hale gelmistir. Bu g¢ hareketi, Avrupa, Afrika ve Orta Dogu’da
kamuya acik ve hikkiimetler tarafindan paylagilan veri miktarini, veri paylastm hizini ve veri tirind artirmustir.
IOM ve Kanada Gdgmenlik, Miiltecilik ve Vatandashk (Immigration, Refugees and Citizenship Canada- IRCC)
kurumlarinin haftalik raporlari, kamuoyunun milteci verilerine olan ilgisini artirmis ve gb¢ arastirmalari icin
yeni bir veri erisim yarisint baglatmustir (Asthon vd, 2016:4).

Diizensiz gé¢le miicadelede en temel unsur dizenli verinin edinimidir. 2015 yilinda kabul edilen
Stirdiiriilebilir Kalkinma icin 2030 Giindemi (The 2030 Agenda for Sustainable Development) hedeflerinin stirekliligi
icin olusturulan Istatistik Komisyonn, g istatistiklerinin neredeyse ticte ikisine dair diizenli veri olmadigint
tespit ederek veri kaynaklarinin sinirliligina isaret etmistir (United Nations, 2017). Bu kisitlarin asilmasi
yonunde girisimlerin  ¢ok daha dncesinden basladig s6ylenebilir. 2014 yilinda Pekin’de diizenlenen ilk
toplantisindan bu yana Kiiresel Calisma Grubn, biyik veri ortakliklart ve pilot projeleri tizerine ¢aligmaktadir.
2015 yiinda Abu Dabi’de diizenlenen ikinci konferans Szrdiiriilebilir Kalkimma Hedeflerinin gbstergeleri igin
kapasite gelistirme ve buyiik veri kullanimini konu edinmektedir (United Nations, 2016).

Tekil ¢alismalarin varligr bilinmekle birlikte gé¢ alaninda veri eksikliginin giderilmesi konusunda
uluslararast ortakliklarin olusturulmast yine uluslararast kuruluslarin girisimiyle gerceklesmistir. Gag Igin Biiyiik
VVeri Ittifaks (The Big Data for Migration Alliance -BD4M) bu amagla 2018 yilinda kurulmustur. Bu ittifak, IOM’e
bagli Kiiresel Gag Verileri Analiz Merkezi (Global Migration Data Analysis Centre) ve AB Komisyonunun Ortak
Arastima Merkezi (Joint Research Centre (JRC)) arasinda gerceklesmistir. Nihai olarak amaclanan géc
istatistiklerini tek bir merkezde toplayarak giivenli erisim saglama amaciyla bircok projeye destek vermektir.
Kiresel Go6¢ Verileri Analiz Merkezi, bunyesinde yiritilen bazt projeler veri temelli paylasimin
artturilmasina bazilart da gbc siireclerinin gelecegine dair projeksiyonlar gelistirilmesini amaclamaktadir.
Ornegin projelerden biri olan ve 2021°de kurulan Afika Gig Veri Agr (The Africa Migration Data Network
(AMDN) projesi, go¢ verileriyle ilgili konularda kitalar arast iyl uygulamalarin degisimini tegvik etmeyi, gé¢
verileriyle ilgili girisimlerin uygulanmasinda ag tyeleri arasinda koordinasyonu ve isbirligini kolaylastirmayi
Ozetle Afrika genelinde veri paylasimint tesvik etmeyi hedeflemektedir. G6¢ senaryolart dreterek uzun
doénemli projeksiyonlar ortaya koymay1 amaclayan projeler de meveuttur. Hollanda Disiplinleraras: Demografik
Enwnstitiisii (Netherlands Interdisciplinary Demographic Institute (NIDI) ile ortaklasa olarak, AB tarafindan finanse
edilen Horizon2020 Crossmigration projesi go¢ senaryolart ile gelecekteki gb¢ politika kararlarini yonlendirmek
icin araglar Gretmektedir. Bir baska 6rnek olan US.A for UNHCR (United Nations High Commissioner for Refugees-
Birlesmis Milletler Miilteciler Yiiksek Komiserligi)’ nin inovasyon laboratuvart Hive ( Humanitarian Innovation and
Venture Exchange) makine 6grenimini ve yeni teknolojileri insani yardima entegre etme ve gecim kaynaklarint
iyilestiren ¢oztimler gelistirmeye odaklanmaktadir (Simit vd, 2022: 3).
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Go6¢ alaninda yapay zeka uygulamalari, biyiik Olctiide uluslararast kuruluslarin onciliigiinde
gelismektedir. Bu durum, cesitli 6rneklerle desteklenebilir; ancak temel olarak dikkat ¢eken, bu alandaki
yeniliklerin ¢ogunlukla kiiresel aktdtlerin inisiyatifiyle sekilleniyor olmasidir. BM, IOM ve UNHCR gibi
kuruluslar, gé¢ hareketlerini yénetme ve planlamada temel politika aktorleri olarak 6ne ¢tkmaktadir. Bu
durum, yapay zeka teknolojisinin yénlendirilmesinde devletlerden ¢ok uluslararast kuruluglarin etkili
olmasina zemin hazirlamaktadir. Beduschi’nin belirttigi gibi, gelismis iilkelerin bu teknolojileri kullanma
konusundaki yetkinliklerinin, gelismekte olan tlkelerin séz konusu teknolojilere erisim ve uygulama
kapasitelerini agsmasi, gb¢ yonetiminde glic asimetrisi ortaya ¢tkmasina yol agabilir (Beduschi, 2021: 576).
Gog streglerinde insani yardim ve veri yonetimi arasindaki bu iligkiler, devletlerin bagimsiz veri stratejileri
olusturma gerekliligini ortaya koymaktadir. Go¢ alaninda veri bilimindeki ilerlemeler ve yapay zeka
uygulamalarinin  gelistirilmesi ulusal sorumluluklar icerisinde tanimlanmalidir. Devletlerin kendi veri
merkezlerini ve veri toplama yontemlerini gelistirerek gb¢ akimlarina karst hazirlikli olmast gerekmektedir.
Mevcut durumda, insani yardimlarin koordinasyonunu saglayan uluslararast kuruluglar, gb¢ verilerini
yonetme giictine sahiptir. Bu veri kontrolii, hem gé¢ kaynagt olan tlkeler hem de hedef tlkeler agisindan
hegemonik bir iligki dinamigi yaratma riskine sahiptir.

2. KITLESEL GOCLERIN ILERI TEKNOLOJILERLE IZLENMESI

Buyiik veri, depolama, analiz ve gbrsellestirme siire¢lerinde zorluklar barindiran, ¢ok biytik, cesitli
ve karmagtk yapiya sahip veri kiimelerini tanimlamak igin kullanilan bir terimdir (Sagiroglu ve Sinanc, 2013:
42). Buytk verinin temel 6zellikleri hacim, hiz ve gesitlilik (volume, velocity and variety- 3V) olarak 6ne ¢iksa
da, ayn1 zamanda verilerin kapsamli olmasi, yiksek ¢6zintrlik sunmasi, indeksleme ile kolay erisilebilir
olmast, veriler arasindaki iligkilerin kurulabilmesi, genisletilebilirlik ve Sl¢eklenebilitlik gibi niteliklere sahip
olma gereklilikleriyle tanimlanabilir (Kitchin ve Ardle, 2016).

Biytik veri, dijital izler, uydu gériintileri, sosyal medya faaliyetleri ve mobil cihaz konum bilgileri
gibi ¢cok boyutlu ve genis veri kaynaklarini kapsayarak, go¢ hareketleri hakkinda ayrintih ve kapsaml bilgi
saglamaktadir. Yapay zeka, bu genis veri havuzunu analiz etmek suretiyle gb¢ akislarinin dinamiklerini
anlamaya ve dngdrmeye yonelik hizli ve etkili ¢6zlimler gelistirme imkant sunar. Yapay zeka, biiyiik veriden
elde edilen bilgileri makine 6grenimi ve derin 6grenme teknikleri araciligiyla isleyerek gé¢ hareketliligine dair
egilimleri tespit etme yetenegine sahiptir. Kriz durumlarinda, yapay zeka algoritmalari, yitksek riskli
bélgelerdeki gé¢ akislarini 6ngérerek gécmenlerin ihtiyaglarini 6nceden belirlemekte ve kaynaklarin daha
etkili bir sekilde tahsis edilmesine katk: saglamaktadir. Etik ve hukuki temellerde ilerlediginde yapay zeka,
gb¢ yonetimini yalnizca izleme diizeyinde siirlamayarak, ayni zamanda g&¢menlerin korunmast ve
toplumsal uyum siireclerine yonelik daha kapsamli miidahale gelistirilmesine olanak tanimaktadir.

Yapay zeka ve makine 6grenme gibi yontemlerin gé¢ calismalarina aktarilmasinda carpict Srnekler
ortaya konmustur. (jrnegin, UNHCR tarafindan yiiriitiilen Project Jetson bunlardan biridir. ! UNHCR’nin,
Somali’de bulunan ekibi, koruma izleme ve niifus hareketleri verilerini kullanarak tahmine dayali analitik
teknikler uygulamak amaciyla deneysel bir proje baslatmistir. Projenin amact, Somali’nin ¢esitli bélgeleri ve
Etiyopya’nin giineyinde yer alan Dollo Ado sinir bélgesinde miiltecilerin ve i¢ yerinden edilmis kisilerin varig

1 Aslinda Project Jetson, UNHCR’de tahmine dayah analitigin kullanildig1 ilk proje degildir, ancak bu amagla yapay zeka (Al
kullanan ilk projedir. UNHCR, miilteci hareketlerini tahmin etmek amaciyla dalga yiikselmesi ve okyanus akintilari gibi diger iklim
anormalliklerini analiz ederek Akdeniz tzerinden gegecek kisi sayisini 6ngérmeye yonelik ilk olarak Winter Cell’i yaratmistir. Bu
girisim, miltecilerin Avrupa’ya ulasmak icin kullandiklart rotalar boyunca risk altindaki yerler ve kisin olumsuz etkileyebilecegi
noktalari, hava durumu kogullarina iliskin ger¢ek zamanli verileri kullanarak belirlemeye odaklanmustir (Schneider vd, 2023:66).
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sayilarini tahmin ederek saha operasyonlarina destek saglamaktir. Proje, Somali’de uzun siiren ¢atismalar ve
iklim anomalilerinin yarattif1 karmagik kosullar altinda, UNHCR’nin geleneksel niifus tahmin yéntemlerinin
Otesine gecerek farkli bolgelerdeki ntifus hareketlerini dngérmesine yardimct olmustur. Ka¢ma eylemi
sirasinda nakit akisina ihtiya¢ duyan insanlarin, gittikleri yerde yeniden satin almak tizere kegilerini satma
davranisini gbzlemleyen calisma ekibinin, bu davranist projeye bir endeks olarak eklemesi literatiirde yaratict
bir girisim olarak yerini almistir (Schneider vd, 2023:60).

Teknolojik ¢6ztimler, hitkiimetlerin ve insani yardim kuruluslarinin, milteci krizlerine daha iyi yanit
vermesini saglarken, aynt zamanda riskleri minimize etmekte ve bireylerin hayatta kalma sanslarini artirmayi
hedeflemektedir. Bu gelismelerin sonucunda tretilen 6rnegin, Insani Takip Haritasi (Humanitarian
Tracker), yerinden edilen kisilere giivenli yolculuk rotalari belirlemekte ve insan kagakcilarindan
kacinmalarina yardimct olma konusunda rehberlik etmektedir. Cografi kodlanmis veriler, gd¢men ve
miiltecilerin ihtiyaglarinin belirlenmesinde ve kaynak dagitiminin daha etkili yapilmasinda buyiik rol
oynamaktadir (Asthon vd, 2016:4). Biytk verinin gé¢ sorunlarina ¢6zim lretme kapasitesi, gb¢ stirecinin
farkli asamalarinda anlamli katkilar saglayabilir. 1lk asama, géemenlerin yolculuk siirelerini kapsar; bu
asamada biyiik veri analizi, gecis akislart ve gbg stoku gibi dinamiklerin incelenmesine olanak tanir. Ikinci
asama, gb¢menlerin vars Ulkelerinde entegrasyon siireclerini ele alir ve bu siirelerin degerlendirilmesi igin
cesitli entegrasyon endekslerinin olusturulmasina imkan verir. Son asama ise, gociin kaynak dtlkeler
tzerindeki etkilerini ve gb¢menlerin geri déniisiind incelemeye odaklanir (Sirbu vd., 2021). Gé¢ bir yol
hikayesidir ve giivenli alanlara ulasmaya ¢alisan insanlar, bu yolda sadece fiziksel degil, ayni zamanda giderek
artan bir sekilde dijital altyapilara glivenmektedir. Yolculuk asamasinda 6zellikle bazt gdstergeler gb¢ akinini
tahmin etmek agisindan gereklidir. Ornegin yiksek doviz alimi/satimi, tweter yer isaretlemeleri, online harita
kullanimi, gayrimenkul satigt/alimt gibi eylemler tahmin gelistirmeyi kolaylastirir. Hedeflenen tlkeye gegis
bigiminin niteligi, bu stirecte sosyal ag kullanimi 6nem tasir. Diizensiz gécte karsilastigimiz insan ticaretini
onlemek amactyla 6zellikle bilgilendirme amacglt sitelere girislerin analizi, nleyici politika Giretmede emniyet
birimlerinin islerini kolaylastirabilmektedir (Kdster vd, 2018). Sosyal medya, mobil cihazlar ve benzeri dijital
olarak aglanmis teknolojiler, Latonero ve Kift'in (2018) "digital passages" (dijital gegitler) olarak adlandirdig,
miltecilerin, kacakeilarin, hitklimetlerin ve sirketlerin birbirleriyle ve yeni teknolojiletle etkilesime girdikleri
sosyo-teknik akis alanlart olarak gériilmektedir. Insani hareketlilik yogunlastikca goe giizergahlart ve rotalar
6nem kazanmistir. Bu cercevede sosyal medya kullanimi tizerinden elde edilen biyik veriye dayalt
yontemler, miilteci ve yerinden edilmis kisilerin ihtiyaclarini daha etkin bir sekilde karsilamak amaciyla ¢esitli
yenilikler sunmaktadir.

Sosyal medya, gé¢ kararinin verilmesi ve yetlesecekleri yetlerin belirlenmesinde giderek daha
popiiler bilgi kanallari haline gelmekle birlikte cesitli zorluklar da icermektedir. Teknolojilere esitsiz erisim
ve hikiimet gézetimi korkusunun akillt telefon kullanimini stnirlamast gé¢ stirecinde diger sosyal aglarin
harekete gecirilmesine neden olmaktadir (Dekker vd, 2018:2-5). Ornegin, REFUNITE gibi platformlar,
catisma veya dogal afet gibi kriz durumlarinda birbirinden ayrilmus aile bireylerini yeniden bir araya getirme
islevi gbrmektedir. Bu platformlar, kullanicilarin kimlik bilgilerini dogrudan agiga ctkarmadan, yalnizca
tanudiklarin  tantyabilecegi ipuglartyla arama yapilmasina olanak tantyarak gizliligi koruma ilkesini
benimsemektedir. Bu sayede, multecilerin glivenli bir sekilde yakinlarina ulagabilmeleri saglanmakta ve kisisel
verilerin izinsiz erisim veya saldirt riskine karst korunmasi hedeflenmektedir (Bock, Hague ve McMahon,
2020: 15)

Bu nedenle gb¢ akisinin seyri genel olarak insanlarin kacis planina dair yaptiklari arastirmalarla
gelismektedir. Internet iizerinden yapilan taramalar gé¢ ¢alismalarinda 6nemli bir data seti olusturmaktadir.
Ornegin, Ukrayna’dan AB’ye yonelik gocii izlemek amactyla Google Trends araciligiyla yapilan internet
aramalart analiz edilmis ve sonuglar UNHCR’nin resmi miilteci verileriyle karsilastirlmistir (Juric, 2022).
Gog siireglerinde dijital teknolojilerin ve sosyal medya platformlarinin etkisi, bilgiye erisim agisindan yeni
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firsatlar sunsa da, bu araglarin kullanimi gé¢menler icin Onemli riskler de barindirmaktadir. Dijital
teknolojiler bilginin hizla yayilmasini saglarken, bu siirecteki esitsizlikler gé¢menlerin ihtiya¢ duyduklar
bilgiye ulagsmalarint engelleyebilir ve yanlis bilgilere acik hale getirebilir. Ayrica, dijital platformlarin gézetim
araclari olarak kullanilmasi, gé¢menlerin mahremiyetini tehdit etmekte ve giivenlik kaygilarini artirmaktadir.

3. DijiTAL KiIMLIKLENDIRME

Diizensiz gbe, glintimtizde 6nemli bir uluslararast mesele olarak 6ne ¢tkmaktadir. Hikiimetler, artan
diizensiz gocle basa ¢cikmak icin cesitli stratejiler gelistirmekte; ancak bu ¢abalarin ¢ogu, géciin kdkenine
inmek yerine ylizeysel kontrol 6nlemlerini artirmaya yonelmektedir. Kayit ve kimliklendirme siiregleri dijital
aglar ve bilgisayar sistemleri araciligiyla yiritilmekte, bu streglerin etkinligini artirmak amaciyla Avrupa
Birligi (AB) tyesi tilkeler arasinda diizensiz gogle ilgili veri paylagim aglar gelistirilmektedir (Broeders, 2007).

Eurodac, Eurosur ve Schengen Bilgi Sistemi (SIS), Avrupa Birligi (AB) tyesi tilkelerde miilteci ve
gécmenlerin kayit altina alinmasint miimkin kilan ortak bir gb¢ yonetim politikasinin temel unsurlarin
olusturmaktadir. Eurodac, siginma talebinde bulunan bireylerin parmak izlerini biyometrik olarak
kaydederek, bu verilerin AB genelinde paylasimint saglamaktadir. Bu sistem, miiltecilerin izlenebilitligini
artirmay! ve miikerrer bagvurularin éniine ge¢meyi hedeflemektedir. Eurosur, AB’nin dis sinir glivenligini
gliclendirmek ve yasa dist sinur gecislerini tespit etmek amactyla olusturulan bir gézetim sistemi olup, bu
sayede sinir bélgelerinde miiltecilerin ve diizensiz gé¢menlerin tespit edilmesi miimkiin hale gelmektedir.
Schengen Bilgi Sistemi (SIS) ise, AB sinirlart icindeki bireylerin ve esyalarin hareketlerini izleyerek yasa dis
gb¢ veya sug¢ unsurlartyla baglantil bilgilerin paylasimini gerceklestirmektedir. Bu di¢ sistem, milteci
hareketlerini izleme, diizensiz gi¢le miicadele etme ve AB’nin giivenligini saglama amaci gliderken, dijital
veri tabanlarinin kullanimi, bireylerin gizliligi ve veri givenligi acisindan 6énemli etik sorunlart da giindeme
getirmektedir. Milteciler tizerindeki olasi gbzetim ve kontrol baskisi, AB’nin giivenlik ile insani odaklt gé¢
politikalart arasinda bir denge saglama gerekliligini tartismaya agmaktadir.

General Data Protection Regulation (Genel Veri Koruma Yo6netmeligi) olarak bilinen ve Avrupa
Birligi tarafindan 2016 yilinda kabul edilerek 25 Mayis 2018’ de yiiriirlige giren, bireylerin kisisel verilerinin
korunmasi ve islenmesi konusundaki haklarini giivence altina almayi amaglayan diizenlemede biyometrik
vetiler "hassas veri" olarak tanimlamaktadir (Kuner, 2018: 22). Bu verilerin islenmesi icin glicli koruma
énlemlerinin alinmast gerekmektedir. Ozellikle, biyometrik veriler yalnizca bireyin acik rizastyla veya kamu
glivenligi, saglik gibi yasal gereklilikler kapsaminda islenmelidir. Bu diizenleme, bireylerin gizlilik haklarim
korumayt amaglarken, veri isleyen kurum ve kuruluslara da sitki sorumluluklar yikleyerek, veri ihlali
durumlarinda yaptirimlar uygulanmasini 6ngérmektedir. G6¢ amactyla biyometrik verilerin islenmest,
potansiyel kétiiye kullanimt 6nlemek icin stk gizlilik kurallarina uymalidir. Veri giivenligine iliskin endiselerin
giderilmesi ve etik sorumluluklarin saglanmasini amaclayan bu diizenlemelere karsin, artan sinir kontrolleri
karsisinda biyometrik sistemlerin verimliligi ile veri koruma gereksinimleri arasinda bir ¢atisma yaratabilecedi
ihtimali distnilmelidir (Hayes, 2017: 205).

3.1. Biyometrik Verilerin Insani Yardimlarla Eglegtirilmesi

Biyometrik tanimlama (biyometri), bir kisinin kimligini dijital ortamda parmak izi, iris taramasi ve
yiz tanima yazilimlari gibi yontemlerle kaydetme strecidir. 2002 yilinda UNHCR, Pesaver’deki Afgan
miiltecileri arasinda bir iris tanima sistemi test ederek biyometrik milteci kaydini uygulamaya sokmustur. Bu
uygulama, iris teknolojisinin diinya genelindeki ilk saha kullanimi olarak kabul edilmektedir. Baslangicta, bu
testler yalnizca gontlli geri gonderme merkezinde gerceklestirilmis; ancak pilot asamanin ardindan, bes
farkll merkezde iris tarama testleri kurularak bu testlerin, seyahat ve yeniden entegrasyon yardimi almak
isteyen tim geri dénen Afganlar i¢in zorunlu hale gelmesi saglanmustir (Jacobsen, 2017:531).
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Bu baslangicin  ardindan, biyometrik kayit sistemleri hizla yayginlasmis ve yalnizca sinir
kontrollerinde degil, aynt zamanda insani yardimlara erisimde de 6nemli bir ara¢ haline gelmistir. Bu
uygulamalara 6rnek olarak, IrisGuard ve Afrika’da kullanilan PRIMES (Profiled Refugee Information
Management and Empowerment System) gosterilebilir. UNHCR ve Urdiin’deki Kahire Amman Bankast
(CAB), miltecilere finansal yardim sunmak amactyla EyeCloud projesini gelistirmistir. Bu sistem,
miltecilerin bankaya gitmeden ve ATM kartina ihtiya¢ duymadan CAB’nin ATM ag1 tzerinden islem
yapmalarini saglamaktadir. Iris 6zellikli ATM programi 2012 yilinda faaliyete gectiginde, finansal yardim
almak isteyenlerin bu sisteme kayit olmalari zorunlu hale getirilmistir. Proje, daha sonra Ortadogu alt
bélgesine yayilmustir (Sanchez-Monedero, 2018). Benzer bir baska 6rnek olan Yunanistan’da, UNHCR,
Greek Cash Alliance (GCA) programi kapsaminda ihtiyag¢ sahibi miiltecilere nakit kartlars dagitmakta ve bu
yardimlar ProGresV4 veri tabant tizerinden takip edilmektedir. Bu sistem, Yunan Siginma Servisi’nin (GAS)
ALKIONI veri tabant ile ¢apraz kontrol edilmektedir. ProGresV4, miiltecinin cografi konumu gibi bilgileri
icermekte ve UNHCR’1n konut saglama programi ESTIA ile verileri paylagilmaktadir(Metcalfe ve Dencik,
2019). Yine Urdiin’deki Zaatari ve Azraq miilteci kamplarinda Diinya Gida Programi (WFP) tarafindan
biyometri, blockchain teknolojisi ve algoritmalar kullanilarak gelistirilen yardim dagitim sistemi, miltecilerin
temel ihtiyaclara erisimini saglamak amactyla tasarlanmistir. Bu sistem kapsaminda mdlteciler, market
alisverislerinde 6deme yapmak i¢in iris taramasina tabi tutulmakta, bu tarama biyometrik dogrulama yéntemi
olarak kullandmaktadir (Lemberk ve Haoity, 2021: 44-45).

Covid 19 pandemisi dénemi hemen her alanda insanlart birer veri 6znesi haline getirirken; g6zetim,
biyometrik tarama, karantina ve 6n tarama gibi dijital araclarin yogun olarak kullanilmasi, milteci
hareketliligin izlenmesi ve sinir gegislerinin hizla normallesmesini kolaylastirmustir (Collins, 2023:739).
Pandemi sirasinda, Myanmar’dan kagan Rohingya miiltecilerinin kaldigi Cox’s Bazar kampinda uluslararasi
personelin sinirlt erisimi nedeniyle insani yardim faaliyetleri, yerel aktérler ve iletisim teknolojileri araciligtyla
uzaktan yiritilmistiir. Bu baglamda uzaktan yonetim, insani yardim alaninda ilgi gérmiis bu uygulamalarin
genislemesiyle, insani yardimda hem bir yerellesme hem de dijitallesme beklentisi artmustir (Hilzendegen,
2021: 62). Ancak dijitallesmenin getirdigi avantajin yaninda olast yaratabilecegi tehlikelere en iyi 6rnek yine
bu kamptan gosterilebilir. Cox Bazaar kampinda Rohingya miiltecilerinin biyometrik verilerinin Banglades
htkiimeti tarafindan Myanmar ile paylagilmasi, veri glivenligi ve etik sorumluluklari tartismaya agmaktadir.
Go¢ yonetiminde dijitallesme ve veri teknolojileri, pratik faydalar saglasa da, bu verilerin devletler ve Gglinct

taraflarca nasil kullanilacagi konusundaki belirsizlikler ciddi endise dogurmaktadur.

Biyometrik veriler, dijital fotograflar, iris taramalart ve parmak izleri gibi kisiye 6zel tanimlayicilar
araciligtyla; daha verimli kayit stiregleri, yardimlarin daha hizli ve adil dagitimi, sahte taleplerin azaltilmast
gibi kolayliklar saglandig1 6ne siiriilse de, bu sistemlerin kisisel mahremiyeti ihlal eden ve bireylerin gizlilik
haklarint tehlikeye atan miidahaleci bir gbzetim sistemine dontsme riski gbz 6niinde bulundurulmalidir
(Taylor, 2017: 33).

Dijitallesme ve yapay zeka uygulamalari, gé¢ yonetimi ve sinir kontroliinde kokli doniistimler
saglamustir; bu teknolojiler, gé¢ hareketlerini takip etmekle kalmayip 6ngéri ve yapilandirma islevlerini de
Ustlenmektedir. Ancak, elestirel yaklasimlar, bu teknolojilerin tarafsiz olma olasiliginin sorgulanabilir
oldugunu ve belirli ekonomik ve siyasi gikarlar dogrultusunda sekillendirildigini éne stirmektedir. Ozellikle
Avrupa ve Kuzey Amerika sinirlarindaki dijital gbzetim ve veri toplama pratikleri, diizensiz gé¢menlerin
damgalanmasini ve dislanmasini pekistiren mekanizmalar olarak elestirilmektedir. (Collins, 2023: 745).

Smnir giivenligi ve insani yardim amaciyla bu teknolojilere olan giiven artarken, g&¢menlerin
hareketlerinin yalnizca tahminlere dayali olarak yonetilmesi, insani yardimi bir gézetim ve giivenlik aract
haline getirdigi iddialart insani yardimin temel degetleriyle celiskili etik sorunlart gindeme getirmektedir
(Baykurt ve Lyamuya, 2023:6). Masso ve Kasapoglu, algoritmalara giivenin gbg¢ politikalarinin bir uzantist
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oldugu ve insan 6nyargilarinin etkisinin g6z ardr edilmemesi gerektigi vurgulamaktadir (Masso ve Kasapoglu,
2020: 1207). Veri tabanli modeller, veri setlerinde bulunan 6nyargilardan etkilenerek gé¢ tahminlerinde
yanlis sonuglara veya ayrimct uygulamalara yol agabilme potansiyeline sahiptir(Ajana, 2013: 45).

Uluslararast kuruluslarin birlikte hareket ettigi aktorler de 6nem tagimaktadir. Madianou, dijital
cozlmlerin sosyal fayda amact tasisa dahi milteciler ve diger savunmasiz gruplarin verilerinin ticati
aktorlerce kullanimini tetikleyebilecegini ‘tekno-somiirgecilik’ kavramiyla ele almaktadir. Madianou’nun
temel arglimani, bu yapilarin, miilteciler ile insani yardim kuruluglart arasindaki mevcut glic asimetrilerini
yeniden ureterek krizleri ¢6zmek yerine onlart siiregen hale getirme riski tasidigt seklindedir. Verdigi
orneklerden biri, Subat 2019°da Bitlesmis Milletler Dtinya Gida Programr’nin, CIA ile iligkisi olan Palantir
Technologies ile imzaladigt 45 milyon dolarlik ortaklik anlasmasidir. Bu tiir ortakliklar, insani yardimin ticari
ctkarlarla bitiinlesmesi riskini dogurmakta ve milteciler ve gé¢menlere ait hassas verilerin ticari amaglar
dogrultusunda islenebilecegine dair kaygilar: derinlestirmektedir (Madianou, 2019:2).

SONUC

Ginimiizde gé¢ hareketliligi, catismalar, iklim degisikligi, ekonomik istikrarsizliklar ve diger kiiresel
sorunlarla birlikte hizla artmaktadir. Bu artis, gog¢ stireclerinin izlenmesi ve yonetilmesinde yeni
teknolojilerin, ézellikle yapay zeka ve biytk veri analitigi gibi dijital ¢6ztmlerin 6nemli bir rol oynamasim
zorunlu hale getirmigtir. Yapay zeka ve veri bilimi, gé¢ akinlarinin yénini ve siddetini belirlemek,
kaynaklarin daha verimli dagitilmasint saglamak ve gé¢menlerin temel ihtiyaclarini planlamak gibi alanlarda
6nemli firsatlar sunmaktadir. Ancak bu teknolojilerin uygulanmasi, bazt etik ve giivenlik sorunlarini da
beraberinde getirmektedir. Veri gizliligi, algoritmik tarafsizlik ve etik kullanim gibi konular, bu teknolojilerin

gb¢ yonetiminde nasil kullanilacagini sorgulamaktadur.

Uluslararast igbirlikleri, gé¢ verilerinin toplama ve paylasilmasina yonelik 6nemli adimlar atmistir.
Birlesmis Milletler ve diger uluslararast kuruluslar, gb¢ hareketlerinin yonetilmesinde kilit bir rol
tstlenmektedir. Bununla birlikte, devletlerin bu stregteki bagimsizliklart sinirlt kalmaktadir ve bu durum,
gelismis Ulkelerin teknolojik avantajlarinin, gelismekte olan tlkelerin dezavantajina yol agabilecegi bir glic
asimetrisi yaratmaktadir. Ozellikle, biiyiik veri kullaniminin ve yapay zekanin sosyal, politik ve ekonomik
dinamikleri etkileyebilecegi, bu teknolojilerin yalnizca teknik araglar olarak degil, ayni zamanda giic iliskilerini

sekillendiren unsurlar olarak gériilmesi gerektigi anlasilmaktadir.

Veri giivenligi ve etik sorunlar, g¢ alaninda dijitallesmenin en énemli tartisma konularindan biri
olmustur. G6é¢menlerin ve miiltecilerin verilerinin kétiiye kullaniminin 6niine gegmek icin, veri gizliligi ve
insan haklart perspektifinden ¢6ziimler gelistirilmesi gerekmektedir. Ayrica, bu teknolojilerin kullanimi,
toplumlarin ve bireylerin esitlik temelinde go¢ politikalarina dahil edilmesini gerektiren bir yaklasimla ele
alinmalidir. G6¢ yonetiminde devletlerin sorumluluklart ve bagimsiz veri stratejileri gelistirme gerekliligi
giderek daha fazla 6nem kazanmaktadir.

Sonug olarak, yapay zeka ve buytk veri analitigi, gb¢ yonetiminde biiyiik bir potansiyele sahipken,
bu teknolojilerin kullanimi esnasinda sosyal, etik ve giivenlik boyutlarinin dikkatle ele alinmasi
gerekmektedir. Hem uluslararast diizeydeki glic asimetrilerinin azaltilmast hem de gelismekte olan tlkelerin
teknolojilere erisiminin artirilmasi, daha adil gd¢ politikalarinin olusturulmasina katk: saglayacaktir.
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